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1. OBJETIVO

A Presente Politica de Selecdo de Exchanges e demais Servicos de Criptoativos
(“Politica”) visa estabelecer as regras gerais para os processos de contratagdo de
Exchanges e/ou servigos similares para os fundos da gestora que investem diretamente
em criptoativos.

Esta Politica trata sobre as diretrizes para as contratagdes de terceiros que oferecem
servigos relacionados ao tema e é pautada nas boas praticas comerciais e de gestao,
sendo um complemento as normas e politicas internas da Gestora, inclusive o Codigo
de Etica e Manual de Controles Internos.

Esta Politica utiliza como referéncia principal o Cédigo ANBIMA de Regulagdo e
Melhores Praticas para Administracdo de Recursos de Terceiros, bem como demais
normas regulatorias e autorregulatérias aplicaveis ao mercado tradicional. Além disso,
dado a natureza dos ativos, informagdes consideradas necessarias foram incluidas.

2. DEFINIGAO

Para os fins da presente Politica, considera-se Exchange, empresa individual (pessoa
juridica) ou sociedade empresdria (sociedade anénima, limitada etc.) de conversdo de
moedas fiducidrias por criptoativos e/ou custédia destes, ou que preste servigo
envolvendo a posse e/ou troca destes ativos.

3. ESCOPO REGULATORIO

Os critérios foram baseados em boas praticas vistas principalmente no exterior e
regulamentagdes de alguns paises ou partes auténomas dentro deles. Nesta segao
serdo abordadas as principais que sao utilizadas como critérios.

3.1.  Money Service Business

Oferecida pela Rede de Combate a Crimes Financeiros (Financial Crimes Enforcement
Network, ou FinCEN), traz diversas obrigagcdes as companhias consideradas MSBs,
como por exemplo:

e Identificacdo de pessoas que detenham propriedade ou o controle do MSB.

e Definicdo de uma politica formal de Prevengdo a Lavagem de Dinheiro e
Financiamento de Terrorismo. Com documentacgdo, treinamento, aduitoria
independente e nomeacgao de .um Compliance Officer.

e Politicas e processos rigidos de identificagao e verificagao de clientes.

e Preenchimento e envio de Relatérios de Atividades Suspeitas (Suspicious Activity
Reports — SARs) para transagoes suspeitas.
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Preenchimento e envio de Relatériso de Transagdo de Moedas (Currency

Transaction Reports — CTRs) para movimentagdes acima de 10 mil ddlares.

e Manutengao de um histérico de 5 anos para conversdes de moedas acima de 1
mil dolares e transferéncias acima de 3 mil ddlares.

Essa licenca é considerada um pré-requisito, a ndo ser para casos descritos na segao
de excegdes. Sendo verificada anualmente a validade da licenga no préprio site da
FinCEN.

3.2. BitLicense

Oferecido pelo Departamento de Servigos Financeiros do Estado de Nova lorque
(NYDFS) a todas as Instituicdes Financeiras que desejam operar em seu territério. Esta
licenca é especifica para Exchanges e complementa o MSB com uma série de novas

exigéncias, como:

e Envio de Demonstrativos Financeiros independentemente auditados, incluindo
Balango Patrimonial, Demonstrativo de Resultados do Exercicio, seguros e
servi¢cos bancarios.

e Requerimentos de Capital definidos a critério proprio do NYDFS.

e Reservas completas dos ativos custodiados, com proibi¢ao da utilizagao destes
para outras operagoes.

e Fotos e impressoes digitais de todos os funcionarios com acesso aos ativos dos
clientes.

e Nomear um Chief Information Security Officer qualificado e realizagdo anual de
testes de penetragao.

e Documentagdo e implementagao de um Plano de Continuidade de Negdcios e
Recuperacgéo de Desastres, rodados independentemente anualmente.

e Auditorias independentes do NYDFS a critério proprio.

A BitLicense é considerada a mais rigorosa em termos de operacgoes, e é considerada

por nds desejavel, porém nao obrigatdria.

3.3. Demais Localidades
Além da FinCEN, a Fintrac do Canada também emite uma licenca de MSB. Outros 6rgaos

também possuem licencas mais genéricas para funcionamento de entidades
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financeiras, como a FCA do Reino Unido e a ASIC da Australia. Portanto, quanto mais

licengas, melhor para a avaliagado da Exchange.

4. SEGURANGA DE SISTEMAS DE TECNOLOGIA DA INFORMAGAO

Dado a natureza digital dos criptoativos, um dos riscos inerentes é o de roubo via
hacking. Portanto, saber se a instituicdo possui sistemas minimamente seguros é
fundamental para a decisdo de alocacdo. Para a Pandhora os principais selos de
aprovagao no sentido de cyber seguranca sao os seguintes:

4.1. 1S0 27001

ISO/IEC 27001 é um padrao para sistema de gestao da segurancga da informacao (ISMS
- Information Security Management System) publicado em outubro de 2005 pelo
International Organization for Standardization e pelo International Electrotechnical
Commission. O seu nome completo é ISO/IEC 27001- Tecnologia da informagéo -
técnicas de seguranca - sistemas de gestao da seguranc¢a da informacao - requisitos,

mais conhecido como ISO 27001.

Esta norma foi elaborada para prover um modelo para estabelecer, implementar, operar,
monitorar, analisar criticamente, manter e melhorar um Sistema de Gestdo de
Seguranga da Informagdo (SGSI). A adogdo de um SGSI deve ser uma decisdo
estratégica para uma organizagdao. Um SGSI introduzido em alguma entidade possui o
intuito de reduzir a probabilidade e/ou o impacto provocado por algum tipo de incidente
de seguranga da informacdo. A especificagdo e implementagcdo do SGSI de uma
organizacao sao influenciadas pelas suas necessidades e objetivos, exigéncias de

seguranca, os processos empregados e o tamanho e estrutura da organizagao.

4.2. SOC2Tipo2

Os SOC (Controles de Sistema e Organizagdo) para Organizagdes de Servigo sdo
relatérios de controle interno criados pelo AICPA (American Institute of Certified Public
Controls). Eles se destinam a examinar os servigos fornecidos por uma organizagéo de
servigo para que os usuarios finais possam avaliar e resolver o risco associado a um

servigo terceirizado.
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Uma auditoria SOC 2 fornece aos clientes e partes interessadas de uma organizagao

uma garantia sobre a adequagao e eficacia de seus controles de dados, com base em
sua conformidade com os critérios de servigos de confianga estabelecidos pelo AICPA.
Esses critérios sao divididos em quatro categorias: controles de acesso ldgico e fisico,
operagodes do sistema, gerenciamento de mudangas e mitigagao de riscos. O SOC 2 ndo
€ uma certificagdo, mas sim um exame dos controles de dados de uma organizagao e

a opiniao de um terceiro credenciado sobre a adequagao desses controles.

Importante ressaltar que estamos falando do SOC 2 Tipo 2, ja que o SOC 1 examina
apenas os protocolos de relatdrios financeiros de uma empresa. E que o Tipo 1 é uma
avaliagao pontual dos controles, ja o Tipo Il é uma avaliagdo da eficacia dos controles

ao longo de um periodo, normalmente seis meses ou mais.

Para a Pandhora é desejavel que o prestador possua pelo menos um dos dois de forma

verificavel.

5. CUSTODIA

Um dos riscos do mercado cripto é a faléncia de Exchanges provocando o congelamento
dos ativos, muitas vezes nao sendo recuperados. Para reduzir tal risco, na Pandhora,
decidiu-se por ter um custodiante regulado, a Coinbase Custody, que é uma entidade
apartada da exchange Coinbase, regulada pelo Estado de NY através da NYDFS — New
York Departament of Financial Services, mesmo regulador dos grandes bancos

americanos.

O objetivo é manter mais de 90% dos ativos custodiados nela. Assim, as exchanges
serdo utilizadas apenas com a finalidade de trading, e os ativos serdo enviados ao

custodiante apds a operagao.

6. EXCEGOES

0 mercado de cripto é novo, logo ha muita concentragdo em determinados servigos que
podem impactar as estratégias, um exemplo disso sdo os derivativos, que hoje estao
concentrados na Deribit. Ela concentra mais de 90% do mercado de opgdes. Portanto,
servigos assim sdo sujeitos a uma aprovagao por excegdo, mesmo nao apresentando
os certificados acima, desde que respeite a regra de custddia.
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7. ATUALIZAGAO E REVISAO

Esta Politica de Selegdo de Exchanges sera revisada e atualizada pelo time de
Compliance e Risco em parceira com o time de Gestdao de Criptoativos, em
periodicidade, no minimo anual. Sera atualizada, também, caso haja ado¢ao de novos
procedimentos ou adequagdo a novos normativos. A aprovagao desta politica é

realizada pelo Comité de Compliance.
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