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Politica de Seguranga da Informacéao e Cibernética

Riscos e Compliance

Definir regras e diretrizes para assegurar a
independéncia, protecdo e a manutengao da
privacidade, integridade, disponibilidade e
confidencialidade das informagdes para todos os
Colaboradores

As normas aqui contidas devem ser aplicadas a todos
os soécios administradores, empregados, funcionarios,
trainees e estagiarios do grupo TC, bem como aos
prestadores de servigos alocados nas dependéncias da
empresa de forma temporaria (em conjunto os
“Colaboradores” e, individualmente, “Colaborador”)
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Comité de Governanga, Riscos e Compliance (“Comité
de GRC")
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LISTA DE ABREVIAGOES E SIGLAS

SIC - Seguranca da Informacgao e Cibernética
TC-TCS.A.

2FA - Identificagao por dois fatores
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1. INTRODUGAO

O objetivo desta Politica é definir as regras e diretrizes para assegurar a
independéncia, protegao e a manutengao da privacidade, integridade, disponibilidade
e confidencialidade das informagdes para todos os nossos Colaboradores — o que
inclui nossos sécios, administradores e empregados, do TC Traders Club S.A e

demais empresas do grupo.

2. REFERENCIAS

A construgdo desta Politica, bem como os procedimentos inerentes a seu
cumprimento observam, além das disposigoes internas das Politicas,
procedimentos e disposi¢goes contratuais, as disposi¢des regulatorias e legais
(como também no CBG), constantes nas ABNT NBR ISO/IEC 27001:2013 -
Tecnologia da Informagdo — Técnicas de seguranga — Sistemas de Gestao de
Seguranga da Informagdo - Requisitos; ABNT NBR ISO/IEC 27002:2013 -
Tecnologia da Informagdao — Técnicas de segurangca — Codigo de pratica para a
Gestao da Seguranca da Informagao; ABNT NBR ISO/IEC 27701:2019 — Tecnologia
da Informagao — Técnicas de seguranga — gestao da privacidade da informagao —
Requisitos e diretrizes; Lei Geral de Prote¢cdo de Dados Pessoais (LGPD), Lei n°
13.709/2018; Lei de Acesso a Informagéao (LAI) 12.527 de 18/11/2011; Resolugéo
CVM n° 35/2021 e Resolugao CMN n° 4893/2021.

3. ABRANGENCIA

As diretrizes aqui contidas devem ser aplicadas a todos os Colaboradores — o que
inclui nossos socios, administradores e empregados do TC Traders Club S.A. e

demais empresas do grupo.
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4. AREAS ENVOLVIDAS E RESPONSABILIDADES

4.1 CONSELHO DE ADMINISTRAGAO

e Avaliar e aprovar as diretrizes de seguranga da informagao, como as

Politicas e procedimentos voltados ao tema.
4.2 COMITE DE SEGURANGA DA INFORMAGAO

e Deliberar sobre o orgcamento para Tecnologia e Seguranga da
Informacao;

e Aprovar as normas e procedimentos gerais relacionados a segurancga
da informacao;

e Designar, definir ou alterar as atribuicdes da Area de Seguranca da
Informacao;

e Aprovar as principais iniciativas para a melhoria continua das medidas
de protecdo para detectar vulnerabilidades e artefatos maliciosos,
monitorar e analisar possiveis ataques;

e Apoiar aimplantagao de solugdes para eliminagao ou minimizagao dos
riscos;

e Estabelecer uma relagao consistente das estratégias de negécios e da
Tecnologia da Informagao com os aspectos de seguranga;

e Suportar perante toda a Organizacdo as iniciativas da Area de
Segurancga da Informacao.

e Garantir a recuperacgao dos sistemas de informacao
4.3 DIRETORIA DE COMPLIANCE E SEGURANGA DA INFORMAGAO

e Elaborar e revisar, minimo anualmente, a Politica de Segurancga da
Informacao e Cibernética do TC;
e Garantir a efetividade e a eficacia da seguranga sobre todas as

tecnologias empregadas e as operagoes;
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e Garantir agdes educacionais, como treinamento especifico sobre SI
para novos colaboradores, além de iniciativas de atualizagado para os
demais colaboradores;

e Participar das revisdes dos procedimentos em casos de alteragdes nos
sistemas de informacgao do TC.

e Assegurar a analise tempestiva de possiveis incidentes envolvendo
informacdes classificadas e/ou dados pessoais;

e Disseminar a cultura de Seguranca da Informacao e Cibernética.
4.4 DIRETORIA DE TECNOLOGIA

e Garantir o cumprimento dos requisitos de seguranga no ambiente
tecnologico e atuar em parceria com a Diretoria de Compliance e
Seguranga da Informacao no atendimento aos requisitos de seguranga

e de continuidade das operagdes dos negécios;

4.5 COLABORADORES, TERCEIROS, FORNECEDORES, PARCEIROS E PARTES

INTERESSADAS DO TC

e Preservar a integridade e guardar sigilo das informagdes que fazem
uso;

e Zelar e proteger os equipamentos disponibilizados para a realizagao
do seu trabalho;

e Transitar informagdes somente nos canais oficiais (slack, e-mail e
google drive);

e Comunicar ao seu superior imediato qualquer irregularidade ou desvio;

e Cumprir as determinagdes desta Politica e demais normas, sob pena

de incorrer nas sangoes disciplinares e legais cabiveis.

5. DIRETRIZES

Essa Politica tem como diretrizes:
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| — Garantir que somente pessoas autorizadas tenham acesso as
instalagdes do TC e aos sistemas de informagao, bem como proteger os processos

criticos de negdcio contra falhas, invasao ou desastres;

[l — Certificar e manter atualizados mecanismos de protegdo contra

malwares;

[l — Restringir o acesso as informagdes sensiveis de acordo com a

necessidade de conhecimento para o negdcio; e

IV — Proporcionar a consisténcia e tempestividade das informagdes que
devem ser relevantes para a tomada de decisdes ou que afetem suas atividades,
por meio de processo de comunicagao confiavel, oportuno, compreensivel e

acessivel.

Além disso, o TC se baseia em 09 pilares de seguranga da informagao na defini¢cao e

cumprimento de suas diretrizes, sendo:

| — Confidencialidade: Garantir o acesso a informagbes somente por

pessoas autorizadas.

Il - Integridade: Garantir que a informagao se mantenha em seu estado

natural sem alteragdes indevidas.

[Il — Disponibilidade: Garantir que a informacao esteja disponivel sempre

que necessario.
IV — Prevencao: Garantir as medidas de protecao dos ativos.

V - Deteccgao: Garantir o monitoramento constante do ambiente para

identificar de forma rapida algum incidente.

VI — Resposta: Determinar o motivo do incidente e a¢des para que nao

volte a ocorrer.

VIl — Tecnologia: Ferramentas e aplicacdes utilizadas para a prevencgao,

deteccgédo e resposta.
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VIII — Processos: Definigcdes de politicas, normas e procedimentos para

assegurar a seguranga da informacgao.

IX — Pessoas: Todos colaboradores da TC e demais empresas do grupo

de forma estruturada, treinada e orientada quanto a Seguranga da Informacgao.

Sao de propriedade do TC todas as informacdes, criagdes e metodologias geradas

utilizando-se integralmente ou parcialmente seus recursos.

6. CONCESSAO, REVOGAGAO DE ACESSOS E CRITERIO DE SENHA

DE ACESSO

6.1. CONCESSAO DE ACESSO

A. APLICACOES

Para a concessao de acessos deve ser necessario o registro por meio da
ferramenta de chamados, a qual deve seguir um workflow de aprovagao para

posterior criagdo dos acessos.

A concessdo de acessos aos sistemas de informagado do TC deve seguir aos

seguintes critérios:
| — Ser documentada e registrada por meio da ferramenta adequada;

Il — Conter aprovagdo do gestor (superior direto) e do responsdvel da

aplicacao;

[ll - Ser concedida de forma que restrinja o0 acesso apenas as atividades
do colaborador e/ou prestador de servico, de acordo com a matriz de segregacao,

e de acordo com os tipos de perfis oferecidos por cada sistema em particular; e

IV — A solicitacdo de acessos para prestadores de servicos deve ser

registrada pelo gestor responsavel por meio da ferramenta de chamados.

10
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Caso seja necessario a prorrogagdo dos acessos, compete ao gestor responsavel
pelo recurso solicitar renovagao por meio de abertura de chamado na ferramenta

com a devida justificativa.
B. BANCO DE DADOS

Para a concessao de acessos a banco de dados deve ser necessario o registro por
meio da ferramenta de chamados, a qual deve seguir um workflow de aprovagao do
gestor imediato e, mandatoriamente, pelo Diretor de Tl para posterior criagao dos

acessos.

O TC tem critérios definidos para contratagao de servigos relevantes de
processamento e armazenamento de dados e incluem a identificagao e segregacgao
de dados dos clientes, além de garantia de confidencialidade, integridade,
disponibilidade e recuperagcdao de dados e informagbes processadas ou

armazenadas de forma independente das demais empresas que compde 0 grupo

A area de Tl do TC é responsavel pela prestagao de servigos de processamento e
armazenamento de dados e conta com um servidor proprio, cujo controle é feito

por meio de mecanismos logicos e fisicos.
C. DIRETORIOS DE REDE

As concessdes de acesso aos diretorios de rede do TC devem ser de
responsabilidades da area de Tl e devem ser documentadas e registradas por meio
da ferramenta de chamado, onde sdo aprovadas pelo gestor do colaborador e pelo

proprietario do diretério/informacao, caso aplicavel.
6.2. REVOGAGAO DE ACESSO

A revogacao de acesso deve ser realizada imediatamente apds o desligamento do
colaborador ou transferéncia de area. A area de Recursos Humanos deve informar
a area de Tl para que a revogacao seja realizada imediatamente. As revogacodes de

acessos devem ter filas especificas de atendimento para assegurar a priorizagao.

11
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6.3. SENHA

Todos os sistemas, desde que nao apresentem limitagdes técnicas, devem ser

configurados para que exijam senhas conforme os critérios, minimos, abaixo:
| - Contenha no minimo 6(seis) e no maximo 12(doze) caracteres;

Il — Seja complexa e tenha no minimo: 1 (uma) letra maidscula, 1 (uma)

letra mindscula, 1 (um) caractere especial ou 1 (um) nimero;

lll - Expire a cada 60 (noventa) dias, sendo permitido, no maximo, 90
dias;
IV — Seja bloqueada caso haja mais de 3 (trés) tentativas de acesso

invalida;

VI — Seja passivel de desbloqueio a partir da confirmacgao da identidade
do usudrio (exemplo: confirmagao de dados pessoais, cadastrais signo e/ou de

operacgdes), se possivel com ligacdo gravada; e

VIl - Todo armazenamento deve ser de forma criptografada, ndao sendo

permitido gravar ou armazenar on-line, no browser.

VIII — Possuir 2FA em todos os sistemas e softwares, aplicagdes, banco
dados etc. do TC.

7. CONTROLE DE ACESSO

7.1. Acesso Fisico

0 acesso as informagdes e aos ambientes fisicos do TC deve ser permitido apenas
as pessoas autorizadas, levando em consideragao o principio do menor privilégio,

a segregacao de fungdes e a classificagao da informagao;

12
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7.2. Acesso LéaGico

0 acesso as informagdes e aos ambientes tecnolégicos deve ser permitido apenas
as pessoas autorizadas pelo proprietario da informacgao, levando em consideragao
o principio do menor privilégio, a segregagao de fungdes e a classificagdao da
informacao. O controle de acesso aos sistemas deve ser formalizado e contemplar,

no minimo, os seguintes controles:

| — A utilizagdo de identificadores individualizados, monitorados e

passiveis de bloqueios e restricdes (automatizados e manuais);

I = A remocdo de autorizagdes dadas a usudrios afastados ou

desligados, ou ainda que tenham mudado de funcao;

[ll = A revisdao, minima trimestral, das autorizagdes concedidas.

8. CONTROLES DE SEGURANCA CIBERNETICA

8.1. GESTAO DE INCIDENTES DE SEGURANGA DA INFORMAGAO

O comportamento de possiveis ataques devem ser identificado por meio de controles
de detecg¢ao implementados no ambiente, como filtro de conteudo, ferramenta de

deteccao de comportamentos maliciosos, Antivirus, Antispam, entre outros.

Os alertas devem ser gerados e registrados por meio da ferramenta de registro de
incidentes e, posteriormente, deve ser seguido o fluxo do processo de resposta a

incidentes.
8.2. NOTIFICAGAO DE INCIDENTES

Os alertas de possiveis incidentes de Seguranca da Informacao devem ser notificados

para os Diretores de Seguranca da informacao e de Tecnologia da Informacao.

13
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8.3. PREVENGAO A VAZAMENTO DE INFORMAGOES

Utilizagao de controle para prevencgao de perda de dados, responsavel por garantir que
dados confidenciais ndo sejam perdidos, roubados, mal utilizados, vazados,

adulterados ou destruidos sem autorizagao por usuarios nao autorizados.
Os principais objetivos do controle devem ser:

| — Monitoramento e controle das atividades de endpoints (computadores,

notebooks, ou qualquer outro dispositivo);

Il = Monitoramento e controle do fluxo de entrada e saida de dados da

rede corporativa e softwares; e

Il - Protegdo dos dados a medida que se movem (transferéncias e

compartilhamentos autorizados).
8.4. TESTES DE INTRUSAO

Os Testes de Intrusdao devem ser internos e externos nas camadas de rede e as
aplicagdes devem ser realizados, no minimo, semestralmente. O teste na camada de
rede deve incluir os componentes que suportam as fungdes de rede e

aplicagbes/sistemas operacionais.
8.5. VARREDURA DE VULNERABILIDADES

As varreduras das redes internas e externas devem ser executadas periodicamente. As
vulnerabilidades identificadas devem ser tratadas de forma tempestiva e priorizadas de

acordo com seu nivel de criticidade.
8.6. COMUNICAGAO DE INCIDENTES

A area de Sl deve, tempestivamente, comunicar a Comité de Seguranca da Informacéao
e aos 6rgaos de administracao a ocorréncia de incidentes relevantes que afetem seus

sistemas criticos e tenham impacto significativo sobre os clientes.

Esta comunicacao deve incluir:

14
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| — A descri¢do do incidente, indicando de que forma os clientes foram

afetados;
Il - Avaliagédo sobre o numero de clientes potencialmente afetados;
[l - Medidas ja adotadas pelo intermediario ou as que pretende adotar;

IV — Tempo consumido na solugao do evento ou prazo esperado para que

iSso ocorra; e

V — Qualquer outra informacgao considerada importante

8.7 DOCUMENTAGAO E RELATORIO DE INCIDENTES

O Comité de Seguranga da Informagao deve documentar todos os incidentes em
base de conhecimentos apropriada, detalhando as informagdes obtidas, linha de
tempo, atores envolvidos, evidéncias, conclusdes, decisdes, autorizagdes e agdes
tomadas, gerando relatério anual sobre a implementagao do plano de agao e de

resposta a incidentes nos moldes da regulagdao da CVM.

9. CONTROLE CONTRA SOFTWARE MALICIOSO

Todos os ativos (computadores, servidores, aplicagbes etc.) que estejam
conectados a rede corporativa ou fagam uso de informagdes do TC, devem ser
protegidos com uma solucao anti-malware determinada pela area de Seguranca da
Informacado. Nao é permitido que os usudarios removam, desabilitem, alterem as
configuragdes ou instalem outro programa de anti-malware em computadores

conectados a rede corporativa.

10. CRIPTOGRAFIA

Toda solugao de criptografia utilizada no TC deve seguir as regras de Seguranga da

Informacgao. O acesso as chaves criptograficas deve ser restrito aos colaboradores

15
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responsaveis, conforme a necessidade de negdcio. As chaves criptograficas devem
ser armazenadas de maneira segura (criptografadas) e na menor quantidade de

locais possiveis.

11. RASTREABILIDADE

Trilhas de auditoria automatizadas devem ser implantadas para todos os

componentes de sistema para reconstruir os seguintes eventos:
| - Autenticagdo de usudrios (tentativas validas e invalidas);
Il - Acesso a informacoes; e

[ll - Acdes executadas pelos usuarios, incluindo criagao ou remocao de

objetos do sistema.

Os registros de eventos devem conter pelo menos as seguintes informagdes:

| — Identificacdo do usuario;

Il - Tipo de evento;

[l - Data e hora do evento;

IV — Resultado do evento (sucesso ou falha);
V - Local de origem do evento; e

VI — Nome de informagdes, componentes do sistema ou recursos

afetados.

Todos os registros de eventos devem ser armazenados em um local central ou midia
protegida contra acesso nao autorizado. Este repositério deve possuir mecanismos
de controle de acesso, segregacao fisica e/ou segregacao de rede de modo a
impedir o acesso e possivel alteragao por pessoas nao autorizadas e com periodo

minimo de retengdo de 5(cinco) anos

16
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12. GUARDA E DESLOCAMENTO DE INFORMAGOES

E vedado o compartilhamento de dados, pastas, e quaisquer informacdes constantes
no diretério do TC. Os dados devem permanecer armazenados no Google Drive
compartilhado de cada area que deve ser acessivel em

https://drive.google.com/drive/u/1/shared-drives e file servers especificos de cada

area, de acordo com a necessidade.

Todas as informacgdes que necessitam ser armazenadas em suporte fisico ou digital,
quando da sua guarda pelo colaborador, devem respeitar os seguintes cuidados, de

acordo com a classificagdo da informacgao:

| — Suporte fisico: Todos os documentos contendo Informacgdes Internas,
Confidenciais e Secretas (“Informacdes Protegidas”) devem ser armazenados em
arquivos fisicos proprios indicados pelo TC, de acordo com os métodos identificagao

do conteudo, incluindo sua data de arquivamento.

Documentos utilizados pelo colaborador em sua estagdo de trabalho, quando nao
estiverem sendo utilizados, devem sempre ser guardados em gaveta ou armario com
chave, garantindo que permanegam trancados quando se tratar de informacgdes

confidenciais e secretas.

Nenhuma anotacao relacionada as Informacgdes Protegidas deve ser deixada a mostra,
seja em cima da mesa, do computador ou em divisorias, mesmo quando o colaborador
estiver presente. Quando o Colaborador ndo estiver nas dependéncias da empresa, 0s
documentos contendo Informacdes Protegidas ndo devem, em hip6tese alguma, ficar
expostos. Caso haja necessidade de necessidade de transporte dos documentos, o
colaborador deve garantir que seu conteudo nao esteja aparente, por meio da utilizacao
de pastas opacas e, caso o documento seja retirado dos arquivos fisicos, deve solicitar
autorizagao do responsavel para o seu arquivamento e registro do respectivo

deslocamento.

Il - Suporte digital: Todo e qualquer arquivo que contenha Informacoes

Protegidas deve ser salvo na rede corporativa do TC, em diretério especifico, que

17
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inviabilize o acesso por colaboradores nao autorizados e conforme previsao da
matriz de segregacgao. Os arquivos devem ser salvos de forma a identifica-los quanto
ao seu conteludo e data de criagdo. Caso o arquivo deva ser armazenado em
dispositivo mével (como, por exemplo, em notebooks, por conta de reunides
externas), é indispensdvel que o Colaborador remova o arquivo do dispositivo apds

a sua utilizagao.

Todo e qualquer documento ou arquivo que contenha Informagdes Protegidas somente
podera ser movimentado se houver a possibilidade de recuperagado ou analise dos
registros de tal arquivo ou documento em caso de falhas de seguranga que acarretem
a perda ou o extravio das Informagdes Protegidas. Sempre com autorizagdo da

governanga competente.

13. DESCARTE DE INFORMAGOES

O descarte de um documento fisico e/ou a exclusao de um arquivo digital da rede do

TC que contenha Informacdes Protegidas deve seguir as seguintes regras de descarte:

| — Suporte fisico: Os documentos que possuirem Informagdes Publicas
poderdo ser descartados no lixo comum; ja aqueles que possuirem Informacdes
Protegidas devem ser destruidos manualmente ou, preferencialmente, por um
aparelho fragmentador antes do descarte. No caso de Informacgdes Secretas, o uso

de aparelho fragmentador é obrigatério.

Na auséncia de um aparelho fragmentador ou quando houver um grande volume de
documentos a ser destruido, o colaborador deve devera acionar o gestor responsavel,

que por sua vez, ira promover descarte adequado.

Il — Suporte digital: Arquivos que contenham Informacdes Protegidas e
estejam armazenados em suporte digital flexivel deverao ser destruidos por meio de

aparelho fragmentador.

18
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Na auséncia de um aparelho fragmentador ou quando houver um grande volume de
suporte digital flexivel a ser destruido, o colaborador devera acionar o gestor

responsavel, que por sua vez, deve promover o descarte adequado, conforme regra.

Em se tratando de arquivos armazenados em suporte digital rigidos, como HD e pen
drive, estes devem ser encaminhados a area de Seguranc¢a da Informagédo, em caixa

lacrada, para destruicdo adequada.

Somente o responsavel pela geragao ou armazenamento do arquivo, ou do documento
a ser descartado, tem competéncia para descarta-lo ou deleta-lo. Ainda, todo descarte
deve ser registrado, a fim de manter um histérico que possibilite a realizagao de

auditorias, caso necessario.

14. SEGMENTO DE REDES

Todas as regras de comunicagao nos dispositivos de segurancga e ativos de rede devem
ser aprovadas de acordo com os critérios estabelecidos pela area de Seguranga da

Informacao.

Para solicitagdo de alteragdao de uma nova regra de comunicagao para os ativos da
rede, a area requisitante deve enviar uma solicitagcdo a area de Seguranga da

Informacao.

Para solicitacdo de acesso aos dispositivos de rede, a area de Seguranca da
Informacdo deve analisar a topologia de rede, os protocolos e os riscos para o
ambiente, podendo aprovar ou nao. Essa analise deve ser baseada na arquitetura,

segmentacao e topologia de rede definida pela area de TI.
14.1. REDE CORPORATIVA

Para assegurar a eficiéncia e seguranca da Rede Corporativa:

| — Computadores conectados a rede corporativa ndao devem ser

acessiveis diretamente pela Internet;
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Il = Nao é permitida a conexao direta de rede de terceiros utilizando-se
protocolos de controle remoto aos servidores conectados diretamente na rede

corporativa;

Il = A area de Tl deve manter um controle de ativos de rede atualizado,

fornecendo-o a Seguranga da Informagéao, quando solicitado;

IV — A drea de Tl deve realizar, periodicamente, revisdbes nas regras

existentes nos firewalls e ativos de rede do TC; e

V — Para solicitagao de criagao, alteragao e exclusao devem ter de regras
nos firewalls e ativos de rede, o requisitante deve encaminhar pedido a area de
Segurancga da Informacgao, que deve a analise e aprovagao, enviando para que seja

executada pela area de Tl.
14.2. COPIAS DE SEGURANGA (BACKUP)

Para protegcao das informagdes e dos arquivos digitais, copias de seguranga das
informacgdes poderao ser geradas e armazenadas pela area de Tl em local apropriado
e definido pela area de Seguranga da Informacao, e la devem permanecer disponiveis
caso seja necessdria a restauracdo de quaisquer dessas informacgdes (“Backup”). O
Backup deve ser realizado considerando informagdes criticas utilizadas nas operagdes
do TC e de acordo com a periodicidade e os procedimentos definidos pela area de

Segurancga da Informacao.

O colaborador podera solicitar a area de Tl a restauracao de informacgdes relacionadas
as atividades profissionais por ele desenvolvidas no ambito de sua relagdo com o TC.
Para tanto, deve encaminhar um pedido para a drea de Tl, que somente deve fazer a
restauracao e liberar o acesso ao colaborador, apés aprovacao da area de Seguranca
da Informacao. A existéncia de Backup nao significa que o colaborador tem autorizacao

para excluir ou corromper arquivos armazenados na infraestrutura técnica do TC.

E vedado aos colaboradores armazenar arquivos pessoais, bem como realizar backups
das informagdes do TC em dispositivos de midia removiveis que possam estar

conectados ao computador. A utilizagao de dispositivos de armazenamento somente
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deve ser permitida se justificada e aprovada pela area de Seguranga da Informacao,
mediante a assinatura de um Termo de Responsabilidade pelo colaborador e

monitoramento do processo.

O periodo de retengao das copias de seguranga deve levar em consideragao o tipo de
informagao armazenada e as disposi¢des previstas na legislagdo sobre o assunto,
sendo responsabilidade da area de Segurancga da Informacao verificar estes requisitos
e instaurar os procedimentos, seja como a forma de organizagdao dos documentos

guardados, formas de exclusao, entre outros.

15. GESTAO DE ATIVOS DE TI

O processo de gestao de ativos de Tl deve ser estabelecido e documentado, em sistema

interno, garantindo que sejam gerenciados e monitorados.
O processo de gestao de ativos deve levar em consideragao o ciclo de vida do ativo:

I.  Planejamento: Alinhamento da estratégia corporativa com as agdes
de TI. Nessa fase é observado a revisao dos ativos que sao utilizados,

anadlise de custos de compra e instalagao dos novos ativos;

[l.  Aquisicao: Definicdo do padrdo técnico, fornecedores e acordos

contratuais;

lll.  Implantagao: Configuragao e instalagao técnica seguindo os padroes

estabelecidos anteriormente;

IV.  Gerenciamento: Controle de inventario, apoio técnico, manutencao,

atualizacao e monitoramento desses ativos;

V. Descarte: Processo realizado quando um bem perde sua utilidade e

torna-se antieconomico.
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16. UsO ACEITAVEL DOS ATIVOS DE INFORMAGAO

Os colaboradores devem seguir as diretrizes formalizadas para uso, armazenamento e
compartilhamento de informagdes do TC, de tal forma a zelar pela confidencialidade,
de acordo com a classificagdo da informagdo, proteger contra vazamento e

compartilhamento indevido.

O uso de equipamentos fornecidos pelo TC é permitido e encorajado desde que seu

uso seja apropriado a atividade e fins do negécio do TC.
E estritamente proibido e inaceitavel:

| - Sigam a legislacdo corrente (sobre pirataria, pedofilia, acdes

discriminatérias etc.);

Il — Nao criem riscos desnecessarios para os equipamentos, informacgoes

ou para o negocio;
Il — Atacar e/ou pesquisar em areas nao autorizadas (Hacking);

IV — Executar atividades que desperdice os esforgos do pessoal técnico

ou dos recursos da rede;

VI = Introduzir de qualquer forma um virus de computador dentro da rede

corporativa; e

VIl — Monitoramento.

17. Uso DO CORREIO ELETRONICO (E-MAIL)

O uso do e-mail corporativo do TC é individual. O usuario é responsavel por toda
mensagem enviada pelo seu endereco. E proibido o envio de mensagens pelo e-mail

corporativo que:

| — Contenha linguagem ofensiva, hostil, ou de qualquer forma,

inapropriada;

Il - Seja relativa a contetddo pornografico;
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Il - Possa prejudicar a imagem do TC (ou de qualquer outra

organizacdo); e

IV — Seja incoerentes com as politicas do TC.

18. CicLO DE DESENVOLVIMENTO OU ATUALIZAGAO DE

SISTEMAS

O ciclo de desenvolvimento de sistemas deve contemplar os seguintes requisitos

minimos de seguranga da informacao:

| — Definicdo de requisitos de seguranga para novas demandas que

impactarem ambientes criticos;
Il - Adogao de boas praticas para desenvolvimento seguro;

Il - Segregagdo légica dos ambientes de desenvolvimento,

teste/homologacao e producgao;

IV — Segregacao de fungdo no processo de desenvolvimento, teste e

homologacao e producao;

V - Todo cdédigo-fonte desenvolvido, e obrigatoriamente anterior a sua
implantagao, deve passar por anadlise e validagao de seguranga através do uso de

ferramenta especifica para descoberta de possiveis falhas de vulnerabilidade; e

VI - Inventario, controle e gerenciamento seguro de APIs.

19. GESTAO DE MUDANGAS

O processo de gestao de mudancgas deve assegurar que todas as solicitagées sejam
registradas, analisadas, autorizadas, priorizadas, planejadas, testadas, implementadas,

documentadas e revisadas, através da ferramenta Confluence.
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E dever de cada time/squad/tribo realizar o registro das mudancas realizadas no

sistema.

O processo de gestdo de mudangas deve levar em consideragdo as seguintes

informacgdes do Plano de Mudanga:
|.  Classificagao da mudancga: Simples, complexa ou emergencial;

II.  Impactos da mudancga: Possiveis consequéncias da implantagao da

mudanga;

[ll.  Plano de mudangca: Atividades a serem executadas para implementar

a mudanga;

IV. Plano de reversao: Atividades a serem executadas para desfazer a

mudanca e voltar ao estado inicial do processo;

V. Aprovadores: Revisores e aprovadores do Plano de Mudangas.

20. ACESSO REMOTO

Todos os colaboradores que tenham acesso a informagdes privilegiadas devem ter

acesso apenas pelo notebook corporativo, estando conectado a uma VPN.

Para assegurar o monitoramento de acesso de informacgdes, deve ser necessario

habilitar Remote Access Monitoring em todos os aparelhos corporativos.

O acesso remoto a ativos de informacado deve possuir controles de autenticagao e
criptografia provendo identificagdo por meio da combinagdo de dois componentes

distintos (autenticagao via usudrio de rede e token).

A requisicao de acesso remoto deve ser realizada pelo colaborador por meio da

ferramenta de chamados.
A solicitagao deve conter as seguintes informagodes:
| - Sistema(s) para o qual deseja-se obter o acesso;

[l = IP do computador;
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[Il = IP do Servidor/Aplicagao; e
IV - Justificativa.

O usuadrio somente deve ter o acesso liberado apds preenchimento e aprovagao da
governanca. Esse tipo de acesso deve passar por revisdes, minimas trimestrais e os

acessos devem ser revogados apds trés meses de inatividade.

Deve ser utilizado software disponibilizado pelo TC com as configuragdes
recomendadas e a autenticagao para o acesso deve ser necessariamente por meio de

senhas, nao sendo permitido o acesso simultaneo para 0 mesmo usuario.

21. RECUPERAGAO DE DESASTRE E DE CONTINUIDADE DOS

NEGOcCIOS

O processo de recuperacao de desastre e de continuidade de negocios deve ser
implementado com o intuito de reduzir os impactos e perdas de ativos da informacgéao
apos possivel incidente critico, por meio do mapeamento de processos criticos, analise

de impacto nos negocios e testes periddicos de recuperacao de desastres.

Incluem-se nesse processo, a continuidade de negécios relativos aos servigos

contratados na nuvem e os testes previstos para os cenarios de ataques cibernéticos
Sao diretrizes do programa de Continuidade de Negocios:

| - Estabelecer os objetivos, metas, controles, processos e procedimentos
relevantes para melhorar a Continuidade de Negdcio e obter resultados alinhados

com as politicas e objetivos estratégicos do TC;

Il — Identificar e garantir a aplicagao dos requisitos legais e regulatérios

para o TC previstos nas instrucdes, regulamentagoes, dentre outros;

[l - Realizar testes anuais de mesa e simulagdes de desastre que
garantam a manutenc¢ao da continuidade, bem como o funcionamento do plano de

continuidade do TC;
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IV - Revisdo anual (ou a partir de mudanca relevante) de toda a

documentacgao pertinente a Gestao de Continuidade de Negdcios;

V — Analisar o impacto da interrupgao das atividades do TC ao longo do
tempo, determinar os seus tempos de recuperacgao e identificar as atividades criticas

e recupera-las em um nivel e tempo aceitaveis;

VI - Assegurar que todos os profissionais compreendam suas
responsabilidades perante a Continuidade de Negécios, por meio da realizagao de

treinamentos e conscientizagao sobre o tema;

VIl — Desenvolver estrutura de gerenciamento e resposta a crises,
suportada por niveis adequados de autoridade e competéncia, que assegurem a

comunicacao efetiva as partes interessadas;
VIII — Estabelecer papéis e responsabilidades das partes envolvidas;

IX — Identificar e avaliar os terceiros que exercem fungao critica na cadeia

de valor e colaboragao do processo de negdcio;

X — Assegurar a revisao peridédica do desempenho do Sistema de Gestao

de Continuidade de Negdcio e a implementagao de agdes corretivas e de melhoria;

XI — Adotar praticas de mitigagdo de risco adequadas a dimensao das

ameacas e a extensao de seus possiveis impactos;

XIlI — Estabelecer a identificacao de praticas para retomada de servigos e
mitigacdo do risco operacional em processo formal de analise de impacto no
negocio; e

XIIl - Preservar a integridade fisica das pessoas.

22. PRIVACIDADE DE DADOS PESSOAIS

Esta Politica obedece a Lei de Protecao de Dados Pessoais, bem como a Politica de
Governancga de Dados do TC, no que tange ao tratamento e o controle de dados

pessoais em meio eletronico, especialmente, como deve ser realizado esse
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tratamento, desde a coleta dos dados até o seu descarte. Sempre importante
relembrar que, como Controlador de Dados, as diretrizes de privacidade de dados do
TC sao planejadas para garantir a seguranga, a integridade, e o adequado tratamento
dos dados pessoais durante a execugao dessas atividades, especialmente no que
tange a identificagcdo de clientes, suas operagdes e posi¢gées de custodia,

compreendidos como dados sensiveis.

Em casos de incidente de seguranga envolvendo dados pessoais, o Encarregado de
Dados deve ser notificado imediatamente para que proceda, junto a area de
Seguranga da Informacgao, todos os procedimentos de contengao e informar, caso

seja necessario, o Juridico e o Comité de Seguranga da Informacao.

23. TREINAMENTO, ATUALIZAGAO E DIVULGAGAO

O TC conta com programas de treinamento e conscientizagao periddicos de seus

colaboradores.

O programa é vivo e se adequa periodicamente as necessidades identificadas no
monitoramento das situagdes e interagdes com os colaboradores. Assim como esta
Politica, € amplamente divulgado e disponibilizado aos novos colaboradores e,

sempre que atualizado, é informado a todos os colaboradores do TC.

24. AQUISIGAO DE NOVAS PLATAFORMAS

Todas as aquisigdes de novas plataformas e/ou softwares devem seguir um fluxo
de aprovacdes e avaliagdes para contratacao, envolvendo a area solicitante, area de
Financeiro e a drea de Segurancga da Informacao.

A avaliacao de Seguranca da Informacao deve consistir em verificar enquadramento

aos requisitos de Segurancga da Informacéao e Cibernética do Grupo TC.
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25. AUDITORIA INTERNA

A auditoria interna deve executar, de forma tempestiva, a execugao de avaliagao dos
controles de Seguranga da Informacgao, elaboragao de relatérios com indicagdes das
constatacdes dos pontos de fragilidade e recomendagdes para corregdes e/ou
implantagdo de controles, permitindo que o TC se antecipe e elimine as

vulnerabilidades que possam existir no ambiente de infraestrutura.

26. DESCUMPRIMENTO DA POLITICA

Na hip6tese de violacao desta Politica, a area de Compliance, em conjunto com o
Juridico e a area de Recursos Humanos, podem determinar sangdes de acordo com o

Cédigo de Etica e Conduta da Empresa.

27. DISPOSICOES GERAIS

27.1. ALTERAGAO

Esta Politica devera ser revisada, no minimo, anualmente, e podera ser modificada,
emendada ou revogada, a qualquer momento, mediante deliberagao e aprovacao da
Diretoria, principalmente no caso de alteragdao superveniente nas leis e nos

regulamentos a ela aplicados.
27.2. CONFLITO

No caso de conflito entre qualquer item desta Politica e do Contrato Social, prevalecera
o disposto neste. E no caso de conflito entre qualquer item desta Politica e de leis e

regulamentos, prevalecera o disposto nestes.
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27.3. AUTONOMIA

Caso qualquer item desta Politica seja considerado invalido, ineficaz ou ilegal, a sua
disposicao sera limitada, sempre e quando possivel, para que a validade, eficacia e

legalidade dos demais itens nao sejam afetados.
27.4. VIGENCIA

Esta Politica entrara em vigor e sera divulgada na data de sua aprovagao pela Diretoria.
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